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CO JE TO SITOVE ZARIZENI?

e Hardware umoznujici komunikaci mezi .
pocitatem a dalsimi zafizenimi v siti _@_ ? @
e Piklady v} /
o Modem = Ny _ﬁ
o Router
o Access Point o— l|I
o Switch
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MODEM

e Privadi internet do budovy

e Prekldda signdl od poskytovatele a digitalniho jazyka
e Prideluje vasi domdacnosti jednu verejnou IP adresu

e Slouzi pro primou komunikaci s ISP

e Je do néj zapojena optika/telefonni linka nebo koaxidl




ROUTER

e Ridi provoz mezi internimi zafizenimi a internetem
o Tzn. oddéluje privatni sit od globdlniho internetu
e Pfidéluje IP adresy zafizenim (domaci routery),
smerfuje packety spravnym smeérem a casto chrdni sit
(firewall)
e Wi-Fi router propojuje funkce routeru a Wi-Fi AP

Kabelovy router Wi-Fi router




MODEM VS ROUTER
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/ > e Modem = privadi internet do domu
A / e Router = rozvadi internet do zarizeni
@ ‘_’n - n H H e Dnes se Casto setkvame se
e 7 zafizenim, které obsahuje funkce
NTERNET ~ MODEW RUUTER\ = obou téchto zafizeni v jednom
%
ZARIZENI




ACCESS POINT

e Slouzi k vytvoreni bezdratového pripojeni

e \V podstate prevadi kabelovy internet do éteru
e Existuje samostatné nebo jako soucdast Wi-Fi routeru
e Slouzi pouze jako prevodnik mezi kabelem a vzduchem
e SGM internet nerozddava
e Casto se déli na role “Master” a “Slave”

o tzn. jeden AP funguje jako hlavni

o Zbytek prejima veskerou konfiguraci od mastera




SWITCH

e Zarizeni propoijujici dalsi zarizeni v LAN siti

e Slouzi pro segmentaci LAN (rozdéleni)
e Rozhoduje, kam se data poslou na zaklade MAC adresy
e Déli se na:

o Full-Duplex = Data v jeden moment prijima i odesild

o Half-Duplex = Data bud' pfijimd nebo odesila
e Switch si vytvarii MAC tabulku, pro rychlejsi komunikaci
e 1 port =1zafizeni =1 MAC adresa




SWITCH

Network Switch
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SWITCH

MAC Address Table
~
Port MAC address
1 11:22:33:44:55:66 .
r £
PC-PT
3 FF:EE:EE:AA:BB:CC MAC: CC:DD:EE:GG:EE:FF
4 CC:DD:EE:GG:EE:FF 11:22:33:44:55:66 | AA:BB:CC:DD:EE:FF
Port No. 4 .
g ' Port No. 3 _—
PDI‘t N0.1 Sal=== " P N 2 11:22:33:44:55:66 | AA:BB:CC:DD:EE:FF MAC FFEPEC_EPETAABBCC
'’ 5060-24TT 10 ort No. : ‘EEEEAADBDB:
Switch
11:22:33:44:55:66 | AA:BB:CC:DD:EE:FF
11:22:33:44:55:66 | AA:BB:CC:DD:EE:FF
A F
PC-PT
MAC: AA:BB:CC:DD:EE:FF

PC-PT

MAC: 11:22:33:44:55:66




SITOVA KARTA (NIC)

e Zarizeni, které umoznuje pocitaci komunikovat pres sit
e Slouzi jako most mezi procesorem a datovym kabelem/signdlem
e Pfevadi data z pocitace do formatu, ktery putuje ddle po siti
e Kazda sitova karta ma svou pevnou MAC adresu
* Typy:
o Integrovand = soucdst primo zakladni desky
o Interni = zapojuje se do rozsifujicich slotd (napf. PCle)
o Externi = pripojuje se zvenci, nejcastéji pres USB




SERVER

e Specializovany hardware
e B&71 nepretrzité 24/7
e Poskytuje sluzby, data a zdroje ostatnim zarizenim
e Ve firmdach a organizacich pridéluje zarizenim

IP adresy misto routeru

.:

7/ I “‘

wumin . _ =
°

e Déli se na
o Souborovy server
o Webovy server
o Postovni server
o Doménovy server
o Databdzovy server
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CO JSOU TO PROTOKOLY?

e Soubor pravidel, urCuijici, jak si zafizeni vymeénuji data
e Definuji format dat, zpusob pfenosu, adresovani a synchronizaci
komunikace
e ZqjiStuji, ze si zarizeni rozumi bez ohledu na hardware a OS
¢ Celé této sadé protokoll se fikd TCP/IP
e Klicové vrstvy a protokoly
o Sitova vrstva
= IP (IPv4/IPv6)
o Transportni vrstva
= TCP
= UDP
o Aplikaéni vrstva
= HTTP [ HTTPS
= SMTP [ FTP




TCP/IP

o Aplikaéni vrstva
o ZajiStuje komunikaci uzivatelskych aplikaci se siti
o Vyuziva protokoly jako HTTP, DNS nebo FTP
e Transportni vrstva
o Ridi samotny pfenos dat mezi zafizenimi.
o Zde pusobi samotny TCP a UDP
e Internetova vrstva (Sitova)

o Stard se o logické adresovani pomoci IP adres a _

smérovani paketd napfi¢ rdznymi sitémi (tzv. routing)

e Linkova a fyzickéa vrstva (Sitovy pfistup) Network
o Resi fyzicky pfenos dat na lokdlni siti

Data Link

Physical




TCP/IP S

o HTTP [ HTTPS (Hypertext Transfer Protocol [ Secure) e SMTP, IMAP, POP3 (E-mailové protokoly)

o Ucel: Pfenos webovych strdnek mezi serverem a o Ucel: Sprava a doru¢ovani elektronické posty.
prohlizeCem o Princip: SMTP postu odesild, IMAP a POP3 slouzi

o Princip: HTTPS navic Sifruje veskerou komunikaci k jejimu stahovani do schranky.
pomoci SSL/TLS e DHCP (Dynamic Host Configuration Protocol)

e DNS (Domain Name System) o Ucel: Automatické pridélovani sitového

o Ucgel: Pfeklad textovych adres na ¢iselné IP adresy nastaveni zarizenim

o Princip: Kdyz zaddte seznam.cz, DNS zjisti, Ze ma o Princip: Po pripojeni k Wi-Fi pridéli pocitaci IP
kontaktovat IP 77.75.77.222 adresu, masku a branu

e FTP [ SFTP (File Transfer Protocol [ Secure)
o Ucel: Pfenos soubor( mezi pocitaci a servery




TCP/IP S

1. Request http://www/turnonvpn.org

2. Provides IP: 198.61.190.243

DNS Server

3. Make HTTP request to 198.61.190.243

User with
Web Browser 4. HTTP Response

Server (IP: 198.61.190.243)




TCP/IP (iansper)

e TCP (Transmission Control Protocol) e UDP (User Datagram Protocol)

o Ugel: Spolehlivy pfenos dat se o Ugel: Rychly pfenos dat bez kontroly
zarukou doruceni doruceni

o Princip: Pfed prenosem navaze o Princip: Nenavazuje spojeni, proste
spojeni. Ovéruje, zda data dorazila data odesle. Neresi ztraty ani poradi
celd a ve sprdvném poradi. Pokud paketd, diky tomu nema zadné
se balicek ztrati, vyzada si ho znovu zpozdeéni

o Vyuziti: Web (HTTP), e-mail (SMTP), o Vyuziti: Online hry, hlasové hovory
stahovani soubor (VolIP), streamovdni videa, DNS ﬁ




TCP/IP (ianspere)

How TCP works How UDP works

Have you received the packet? Have you received the packet?

| —=—B8 |

Sender Receiver Sender Receiver




Network

TCP/IP

o IP (Internet Protocol — verze IPv4 a IPv6)

o U&el: Adresovani a dorucovani
datovych balickd (paketd) od
odesilatele k prijemci

o Princip: Kazdy paket nese IP adresu
zdroje a cile. IPv4 pouziva 32bitové
adresy (napf. 192.168.1.1), IPv6 pouzivd
128bitové adresy kvuli nedostatku
mista

e ICMP (Internet Control Message
Protocol) __ ~ . | \

o Ucel: qugnostlko Slte a hlasenl Chyb

o Princip: Nepren0|3| uzwatelska datq
Pouzivaji ho ndstroje Jdko ping a8
(ovéFeni dostupnosti) nebo
traceroute (sledovani cesty).

e ARP (Address Resolution Protocol)

o Ucgel: Pfeklad IP adresy na fyzickou
MAC adresu.

o Princip: Router vi, na jakou IP data
poslat, ale ARP mu fekne, které
konkrétni fyzické sitové karté v mistni
siti ta IP adresa patri.



TCP/IP 2=

e Ethernet (IEEE 802.3) c

o Ugel: Standard pro drétové LAN sité.

o Princip: Definuje kabely, konektory
(RJ-45) a zpUsob, jakym zafizeni
sdileji fyzicky kabel bez vzGjemného
ruseni.

~—
o Wi-Fi (IEEE 802.11) Q"

o U&el: Standard pro bezdratovy pfenos dat
o Princip: Pfevadi data na radiové viny v
pdsmech (napf. 2,4 GHz, 5 GHz, 6 GHz).
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